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Современный мир сталкивается с глобальными вызовами, влияющими на экономику,
политику, социальную сферу и правовую систему. К таким вызовам относятся пандемии,
экономические кризисы, международные санкции и киберугрозы. Они требуют оператив-
ного законодательного реагирования для защиты национальных интересов и суверените-
та. В России важным шагом стали конституционные поправки 2020 года, закрепившие
приоритет национального права и новые механизмы обеспечения безопасности.

Одним из ключевых вызовов последних лет стала пандемия COVID-19, потребовав-
шая срочного законодательного реагирования. Возникла необходимость корректировки
национального законодательства с учетом международных обязательств России. В усло-
виях кризиса государство вводило жесткие ограничительные меры, разрабатывало новые
правовые нормы, что вызвало дискуссии о соблюдении международных стандартов прав
человека. Например, пандемия привела к массовому переходу на дистанционный формат
работы, что потребовало законодательного закрепления. Федеральный закон от 08.06.2020
№ 166-ФЗ внес соответствующие изменения в Трудовой кодекс РФ, позволив миллионам
граждан сохранить рабочие места. Поправки к Конституции 2020 года усилили правовую
автономию России. Согласно обновленной статье 79, национальное законодательство име-
ет приоритет над решениями международных органов, если они противоречат основам
конституционного строя. Это повлияло на антикризисные меры, так как рекомендации
международных организаций учитывались только с учетом национальных интересов.

Еще одной серьезной проблемой стали международные санкции, затронувшие эконо-
мику, финансы и международное сотрудничество. В отличие от пандемии, санкции носят
политический характер, ставя вопрос об их правомерности. Санкции вводились как на
уровне национального законодательства отдельных стран, так и международными орга-
низациями. Однако их легитимность остается спорной, поскольку, согласно Уставу ООН,
единственным органом, имеющим право вводить обязательные санкции, является Совет
Безопасности ООН. В ответ Россия приняла ряд законодательных инициатив. Федераль-
ный закон от 04.06.2018 № 127-ФЗ дал возможность вводить ответные меры, включая
ограничения в сфере торговли, финансов и международного сотрудничества. Были при-
няты дополнительные акты, направленные на защиту экономического суверенитета, под-
держку бизнеса и снижение рисков вторичных санкций. Поправки к Конституции 2020
года позволили России отказывать в исполнении решений международных органов, если
они противоречат национальному законодательству. Это сыграло важную роль в вопросах
санкционной политики и защиты государственного суверенитета.

Цифровые угрозы становятся новым глобальным вызовом, затрагивая экономику, го-
сударственное управление и национальную безопасность. Одной из наиболее серьезных
проблем является кибершпионаж и атаки на критически важные информационные систе-
мы.

В октябре 2024 года Россия столкнулась с крупной кибератакой, направленной на го-
сударственную судебную инфраструктуру. Была выведена из строя система ГАС «Пра-

1



Конференция «Региональная площадка «Вернадский – Новосибирская область»»

восудие» — территориально распределенная автоматизированная система, обеспечиваю-
щая работу судов общей юрисдикции и Судебного департамента при Верховном суде. В
результате атаки были нарушены процессы электронного документооборота, пострадали
сайты федеральных и арбитражных судов, а также сервисы интернет-телефонии судов.
Этот инцидент продемонстрировал уязвимость судебной системы перед киберугрозами и
необходимость срочных мер по усилению защиты цифровой инфраструктуры.

В ответ на угрозу государство активизировало работу по обеспечению цифрового суве-
ренитета. Одним из ключевых нормативных актов в этой сфере стал Федеральный закон
от 26.07.2017 № 187-ФЗ «О безопасности критической информационной инфраструктуры
Российской Федерации». Закон регулирует защиту государственных и стратегически зна-
чимых информационных систем, устанавливает меры по предупреждению, выявлению и
ликвидации последствий кибератак.

Конституционные поправки 2020 года также повлияли на сферу кибербезопасности.
Согласно новой редакции статьи 79 Конституции РФ, приоритет российского законода-
тельства над международными нормами позволяет стране самостоятельно регулировать
вопросы защиты цифровой инфраструктуры, не ориентируясь на внешние ограничения.

Россия сталкивается с новыми глобальными вызовами, требующими адаптации право-
вой системы. Конституционные реформы 2020 года усилили суверенитет страны, обеспе-
чив правовую базу для реагирования на пандемию, санкции и киберугрозы. Однако про-
цесс реализации изменений продолжается и требует комплексного подхода, включающего
правовую модернизацию, технологическое развитие и эффективное управление ресурса-
ми.
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