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На сегодняшний день сложно представить наш мир без интернета и высоких технологий. В связи с этим начали появляться преступления в этих сферах и традиционные методы борьбы с экстремизмом и терроризмом понемногу начинаю терять свою актуальность или уже потеряли, но с приходом информационных технологий большинство преступлений переходит в информационное пространство. Поэтому необходимо придумывать новые методы борьбы с противоправным проявлением в онлайн среде. Киберпространство используют все, в том числе и экстремисты.
В соответствии с федеральным законом №123 от 24 апреля 2020 года под Искусственным интеллектом - понимается комплекс технологических решений, позволяющий имитировать когнитивные функции человека (включая самообучение и поиск решений без заранее заданного алгоритма) и получать при выполнении конкретных задач результаты, сопоставимые, как минимум, с результатами интеллектуальной деятельности человека.
Традиционные методы борьбы с экстремизмом, основанные на ручной модерации контента и точечных мерах реагирования, не успевают за растущими масштабами и адаптивностью экстремистских онлайн-кампаний.  
Современные подходы, основанные на ИИ, позволяют автоматизировать процессы выявления и блокировки противоправных материалов. Интернет не может быть площадкой, где есть оправдание терроризма и экстремизма, говорит Путин. Любые попытки размещать материалы, которые угрожают безопасности России, должны пресекаться, резюмирует президент.
В 2024 году по данным Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по требованию Роскомнадзора было удалено или заблокировано 704,8 тыс. интернет-страниц. 
Среди них были информация об: 
- азартных играх (252,6 тыс. материалов), 
- пронаркотический контент (111,6 тыс.), 
- контент экстремистского и террористического характера (42,6 тыс.),
- недостоверная общественно значимая информация, в том числе о специальной военной операции (40,1 тыс.).
Также Роскомнадзор активно взаимодействует с администрациями российских соцсетей таких как, «ВКонтакте», «Одноклассники», «МойМир», «Ответы Mail.ru», «Rutube». В рамках такого взаимодействия в 2024 году было удалено или заблокировано около 100 тыс. материалов.
В текущем году контроль за контентом и рекламой в интернете претерпевает значительные изменения, что, согласно заявлению Роскомнадзора, связано с необходимостью борьбы с дезинформацией, незаконной рекламной деятельностью и защитой прав пользователей. Данная инициатива представляет собой создание автоматизированной системы цифрового надзора, охватывающей широкий спектр участников интернет-пространства, включая владельцев каналов, рекламодателей, конечных пользователей и платформы, осуществляющие размещение рекламы. С правовой точки зрения, введение новых мер контроля требует тщательного анализа.
Официальная позиция Роскомнадзора акцентирует внимание на важности обеспечения информационной безопасности и формировании здоровой медиасреды. Использование искусственного интеллекта Роскомнадзором охватывает несколько ключевых направлений:
1. OSINT – разведка (Open Source Intelligence (Информация с открытым исходным кодом)) — это методика сбора данных из открытых источников информации, таких как публичные базы данных, интернет-сайты, медиа и социальные сети. То есть эта нейросеть собирает информацию о пользователях без их ведома. 
Разведка из открытых источников существовала задолго до появления самого термина «OSINT». Фактически любая деятельность по сбору общедоступных данных — от газетных публикаций до слухов на рыночной площади — уже много столетий используется для получения преимущественно стратегических или военных преимуществ. Со временем, с появлением радио, телевидения, а затем и интернета, источники стали множиться, а объём данных — расти в геометрической прогрессии.
	Отличие ручного поиска от автоматизированного 
Ручной поиск. Подразумевает самостоятельное «гугление», мониторинг отдельных сайтов, просмотр соцсетей, форумов и т.д. Обычно используется, если нужно точечно проверить редкие источники или провести небольшое исследование, не требующее сложной обработки больших данных.
Автоматизированный поиск. Здесь между исследователем и источниками данных выступает фреймворк или специальная программа, которая сразу запускает десятки или сотни запросов по множеству ресурсов. Всё, что вам остаётся — интерпретировать и структурировать полученные результаты. Это невероятно ускоряет процесс и экономит время, особенно при работе с большими объёмами.
В подавляющем большинстве случаев автоматизация даёт колоссальную выгоду. Многие утилиты позволяют за пару минут проверить сотни различных сервисов (социальные сети, мессенджеры, базы данных утечек, поисковые системы), тогда как вручную на это ушли бы часы или дни.
Принцип работы систем открытой разведки (OSINT):
- Поиск и сбор информации по контактным данным, таким как номера телефонов, адреса электронной почты, IP-адреса и никнеймы. Это позволяет установить начальные связи и идентифицировать пользователя в различных онлайн-пространствах.
- Анализ социальных сетей, где исследуются публикации, комментарии, лайки и подписки, что позволяет выявить интересы, предпочтения и поведенческие паттерны пользователя. При помощи такого анализа можно сделать вывод о его социальной динамике, а также взаимодействие с другими пользователями.
- Способность отслеживать цифровые следы пользователя, включая его геолокацию. Анализ различных баз данных и форумов, которые пользователь посещает, а также контент, который он читает и запросы, которые он делает в интернете, позволяет глубже понять его поведение и интересы. 
- Создание «поведенческого профиля»: Этот профиль включает в себя данные о политических взглядах, интересах и связях пользователя. На данном этапе анализа становится возможным сделать выводы о его предпочтениях и жизненных установках.
Таким образом, системы открытой разведки (OSINT) предоставляют возможность персонализированной слежки. Данная форма основана на анализе доступной информации из открытых источников, что позволяет формировать детализированные профили пользователей. 
2. «Окулус» – это система, которая предполагает выполнение задач по классификации изображений и видеороликов по заданным требованиям, включающим основные типы запрещенного контента, гендиректор компании «Социальная лаборатория» Наталия Тылевич. По ее словам, «Окулус» работает как классификатор с уже заданным набором источников информации, в которых анализируется контент на предмет соблюдения или несоблюдения требований закона. То есть «Окулус» может анализировать конкретные страницы сайтов или же паблики и профили в соцсетях. Программа не занимается сбором данных, она их классифицирует.
Таким образом «Окулус» — это система ИИ-мониторинга, которая использует компьютерное зрение для анализа изображений, видео и текста. Находит «опасный контент» в интернете.  Работает автоматически, что исключает человеческий фактор, но иногда может приводить к ошибкам.
3. «Вепрь» — это программа, работающая на основе искусственного интеллекта. Ее основная задача, выявление информационных угроз и прогнозирование рисков их возникновения в Сети.
Основные функции системы:
- Анализ общественного мнения: Система собирает и обрабатывает информацию из различных источников, включая социальные сети, новостные сайты и форумы, чтобы оценить текущие настроения и мнения граждан.
- Идентификация «опасных» тем: «Вепрь» может выявлять темы, которые вызывают наибольшее беспокойство у населения или могут привести к массовым акциям протеста. Это позволяет заранее реагировать на потенциальные угрозы.
- Прогнозирование развития протестов: на основе собранных данных система может предсказывать вероятность возникновения протестов, а также их масштабы и возможные точки напряженности.
- Подавление «нежелательных» инфоповодов: Власти или организации могут использовать результаты анализа для управления информационным полем, минимизируя влияние негативных новостей или подавляя обсуждение определенных тем.
В Роскомнадзоре заявили, что «Вепрь» будет работать в паре с «Окулусом» — системой, которая анализирует фото- и видеоматериалы на предмет нарушения законодательства.
Эти системы позволяют автоматически фильтровать контент и прогнозировать протестные настроения,
Вопрос о внедрении искусственного в органах внутренних дел. Согласно утвержденному плану по внедрению технологий ИИ в деятельность органов внутренних дел на 2023–2025 годы, Министерство инициировало разработку двух специализированных систем – «Клон» и «Конъюнктура». «Клон» будет задействован для проверки подлинности видеоизображений, в то время как «Конъюнктура» сфокусирована на прогнозировании инцидентов и чрезвычайных ситуаций, а также на моделировании сценариев реагирования на них.
Государственные разработки «Вепрь» и «Окулус» на сегодняшний день сложно оценить в силу полного отсутствия данных. Отечественная компания АО «Крибрум», которая предлагает целый ряд программных продуктов, применяющих ИИ и ориентированных на мониторинг и анализ социальных медиа и открытых источников информации для выявления экстремистского контента.
АО «Крибрум» - исследовательская и технологическая компания. Является разработчиком одноименного программно-аппаратного комплекса мониторинга и анализа данных и аналитическим центром изучения социальных медиа.
Основные продукты АО «Крибрум» для анализа данных и идентификации экстремистского контента:
	1. «Крибрум. Про» предназначена для мониторинга и анализа количественных и качественных характеристик массивов сообщений из разнообразных источников информации, а именно:
СМИ и интернет: печатные; эфирные (ТВ и радио); информационные агентства; интернет-издания; тематические порталы; агрегаторы; сайты органов власти, компаний и корпораций.
Социальные медиа: социальные сети; блоговые платформы и сервисы микроблогов; форумы; сайты отзывов о продуктах, услугах, организациях; общедоступные каналы в мессенджерах; видеохостинги; отзывы о местах в картографических сервисах; сайты магазинов. 
Система может применяться для:
- составления полного и объективного представления об освещении деятельности ведомства, организации, персоны в разнородных источниках информации;
- оценки качества информирования граждан о деятельности ведомства, организации, персоны, а также о мероприятиях и событиях, проводимых с их участием;
- оперативного выявления в разнородных источниках информации публикаций, требующих незамедлительной реакции;
- выявления фактов распространения недостоверной информации о деятельности ведомства, организации, персоны.
2. «Крибрум. Зеркало» предназначена для автоматизированного анализа признаков риска в социальных сетях. Система формирует график активности выхода публикаций, создает цифровые портреты группы или сообщества.
Система «Крибрум. Зеркало» реализует функции: анализ активности обсуждения бренда; анализ целевой аудитории бренда; составление и анализ социально-психологического портрета сообщества; автоматическое выявление наличия признаков риска. 
Данные функции позволяют клиенту проводить анализ поведения аудитории социальных сетей, выявлять наличие признаков риска, сортировать полученные данные.
3. «Крибрум. Поиск» - система поиска и анализа данных информационного пространства.
Система «Крибрум. Поиск» решает задачи: поиск публикаций в социальных медиа и СМИ по тексту, картинкам, аудио- и видеоматериалам; оценка объема и динамики распространения публикаций; транскрибация аудио- и видеоматериалов и перевод на иностранные языки; поиск аккаунтов в социальных медиа по атрибутам. Данные функции позволяют легко находить нужную информацию в социальных медиа.
4. Аналитический центр АО «Крибрум» состоит из математиков, алгоритмистов, специалистов по прикладной лингвистике, политологии, социологии, поведенческой психологии. Для разработки специализированных моделей привлекаются ведущие российские эксперты по изучаемым областям.  Аналитический цент АО «Крибрум» реализует следующие функции: обеспечение комплексной информационной и психологической безопасности; выявление и оценка информационных рисков и угроз общественной стабильности; мониторинг и анализ информационных кампаний и акций влияния в социальных медиа; построение прогнозных сценариев развития информационной обстановки.
Примеры использования «Крибрум» Так, в рамках подготовленного специалистами «Крибрум» аналитического отчета «Политическая ситуация в стране в преддверии выборов», охватывающего период с середины 2020 г., зафиксировано участие более 400 тыс. человек в уличных акциях в поддержку различных политических сил, при этом, по данным опросов, протестные настроения разделяли от 59 % до 73 % населения. Столь масштабная протестная активность, особенно в условиях предвыборного периода, несет в себе значительные риски эскалации напряженности и перерастания мирных акций в насильственные действия и массовые беспорядки. Выявленные с помощью инструментария «Крибрум», основанного на применении ИИ, основные проблемы в интернет-пространстве (национализм, экстремизм и терроризм и др.) особенности политического дискурса, социально-демографические характеристики сторонников различных сил, задействованные ими лозунги и хэштеги позволяют точечно отслеживать индикаторы эскалации противостояния и вовремя принимать превентивные меры. Еще более тревожные тенденции выявлены в ходе масштабного исследования «Фальсификации истории 2023: Войны памяти: битва за прошлое», где с помощью разработанных на основе ИИ «Крибрум» лингвистических моделей проанализировано распространение в социальных медиа четырех деструктивных смысловых конструктов: «Россия – агрессор», «Россия – геноцид», искажение истории Великой Отечественной войны, «Россия – оккупант». Всего за период с января 2021 г. по сентябрь 2023 г. выявлено свыше 730 тыс. сообщений с признаками фальсификации истории, которые набрали более 1 млрд просмотров. Например, по конструкту «Россия – агрессор» зафиксировано более 85 тыс. публикаций, в которых действия СССР и России в различных исторических эпизодах представляются как «захватнические войны», причем чаще всего такие обвинения продвигались авторами с Украины (59 % сообщений). 
Рекомендация по эффективной борьбе в онлайн-пространстве с киберэкстремизмом и кибертерроризмом:
1.   Подготовка специалистов для эффективного взаимодействия в киберпространстве с искусственным интеллектом для эффективного выявления Киберэкстремизтов и кибертеррористов, а также отслеживать мошеннические схемы и.т.д, например в Узбекистане есть подразделение, где сотрудникам надо сначала отучиться в IT сфере на бакалавра, а потом ещё в магистратуре в МВД.  Мы считаем, что во всех вузах МВД нужно ввести предмет по противодействию киберпреступлений.  В Московской академии следственного комитета есть кафедра информационных технологий и организация расследования киберпреступлений. 
2.	Также необходимость введения реестра по ИИ.
3. Создания единого Искусственного интеллекта в России или в системе Правоохранительных органов.
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